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Data Governance
“การกำหนดสิทธ ิหน.าท่ีและความรับผิดชอบของผู#มีส'วนได#ส'วนเสียในการ
บริหารจัดการข#อมูลทุกข้ันตอน เพื่อให.การได.มาและการนำไปใช.ข.อมูลของ
หนEวยงาน ถูกต#อง ครบถ#วน เปBนปCจจุบัน รักษาความเปBนส'วนบุคคล และ 
สามารถเช่ือมโยงได#อยEางมีประสิทธิภาพ และ มั่นคงปลอดภัย”



จัดทํานโยบายและแนวปฏิบัติเพ่ือกํากับข้อมูล

Data Security Data Privacy

• การขอความยินยอม

• เป.ดเผยตามฐาน
กฎหมาย 7 ฐาน

• เป.ดเผยเท8าที่จำเป=น

Data Quality

• ถูกต%อง

• ครบถ%วน

• เป/นป0จจุบัน

• มีมาตรฐาน

• ตอบสอบความต%องการการใช%งาน

• Confidential

• Integrity

• Availability



1. แยก Personal Data and Non-Personal Data

• มี Data Catalogue

• อาจจะต2องแยก API สำหรับ Personal Data and Non-Personal Data ออกจากกัน



จัดทํา Meta Data
1. เลขท่ีชุดข,อมูล (Dataset ID)

2. ช่ือชุดข,อมูล (Dataset Name)

3. เจ,าของข,อมูล (Data Owner)

4. ผู,สนับสนุนหรือผู,รMวมดำเนินการ (Data Custodian/Supporter)

5. คำสำคัญ (Keyword)

6. คำอธิบาย (Description)

7. ขอบเขตข,อมูล (Data Scope)

8. แหลMงอ,างอิง/ท่ีมาของข,อมูล (Reference/Data Source)



ตัวอย&างชุดข-อมูล

◎ ข"อมูลบัตรประชาชน
○ ชื่อ-นามสกุล (ไทย + อังกฤษ)
○ เพศ
○ วันเกิด
○ หมายเลขบัตรประชาชน
○ ที่อยู8ตามทะเบียนบbาน
○ วันออกบัตร
○ วันหมดอายุ

◎ ข"อมูลสำหรับติดต5อ
○ ที่อยู8ปcจจุบัน
○ เบอรdโทรศัพทd
○ Email

◎ บัญชีธนาคาร
○ ชื่อ-นามสกุล
○ ธนาคาร/สาขา
○ หมายเลขบัญชีธนาคาร

◎ เลขประจำตัวผู"เสียภาษี
○ ชื่อ-นามสกุล
○ หมายเลขบัตรประชาชน
○ เลขประจำตัวผูbเสียภาษี

◎ ข"อมูลสุขภาพ
○ ส8วนสูง
○ น้ำหนัก
○ กรุmปเลือด
○ ความดัน
○ โรคประจำตัว
○ ประวัติการรักษา

◎ ศาสนา

◎ ประวัติอาชญากรรม

◎ ความพิการ



2. กําหนดวัตถุประสงค์และฐานกฎหมายในการ
ประมวลผลให้ชัดเจน

1. เพื่อจัดทำเอกสารประวัติศาสตรd/วิจัย/สถิติ (Research)

2. เพื่อปsองกันหรือระงับอันตรายต8อชีวิต ร8างกาย หรือ สุขภาพ (Vital Interest)

3. เพื่อการปฏิบัติตามสัญญา (Contract)

4. เพื่อประโยชนdสาธารณะของผูbควบคุมส8วนบุคคล (Public Interest)

5. เพื่อประโยชนdอันชอบธรรมของผูbควบคุมขbอมูลส8วนบุคคล (Legitimate 

Interest)

6. เป=นการปฏิบัติตามกฎหมายของผูbควบคุมขbอมูลส8วนบุคคล

7. นอกเหนือจากขbอยกเวbนขbางตbน ตbองขอ “ความยินยอม” (Consent)

1. เพื่อป'องกันหรือระงับอันตรายต3อชีวิต ร3างกาย หรือ สุขภาพ

2. เป=นการดำเนินการโดยชอบตามกฎหมายของ มูลนิธิ สมาคม องคGกร

ไม3แสวงหากำไรที่มีวัตถุประสงคGจำเพาะ (เช3น การเมือง ศาสนา)

3. เป=นขPอมูลที่เปQดเผยต3อสาธารณะโดยความยินยอมของเจPาของขPอมูล

4. เป=นการจำเป=นเพื่อการดำเนินการก3อตั้งสิทธิเรียกรPองตามกฎหมาย

5. เป=นการปฏิบัติตามกฎหมาย

*ข#อมูลอ(อนไหว (ม. 26)



3. เก็บ ส่งต่อ หรือให้ใช้เท่าท่ีจําเป็น (Data Minimisation)

• ข2อมูลที่ให2ผNาน API ยึดหลัก “ให2เทNาที่จำเปTน” เพื่อให2เพียงพอตNอ “วัตถุประสงค\” 
ของการประมวลผลครั้งนั้นเทNานั้น



4. รักษาความปลอดภัยการส่งข้อมูลผ่าน API และการจัดเก็บข้อมูล

• มีมาตรการรักษาความปลอดภัยในการสNงผNานข2อมูลผNาน API

• มีมาตรการรักษาความปลอดภัยเพื่อเก็บรักษาข2อมูลที่ได2รับจาก API

• มาตรการเชNน
• การเข&ารหัสข&อมูล (data encryption)

• การเลือกช>องทางการส>งท่ีปลอดภัย (secured channel)

• การยืนยันตัวตน (authentication)

• การจำกัดการเข&าถึง (authorization and access control)



5. พึงระลึกว่าเจ้าของข้อมูลมีสิทธ์ิตามกฎหมาย ไม่ว่าข้อมูลจะ
ถูกส่งต่อไปยังปลายทางใดก็ตาม

• สิทธิในการได,รับแจ,งข,อมูล (Right to be Informed)

• สิทธิในการเข,าถึง (Right of Access)

• สิทธิในการขอแก,ไขเพิ่มเติม (Right to Rectification)

• สิทธิในการโอนย,ายข,อมูล (Right to Data Portability)

• สิทธิในการขอลบหรือทำให,ข,อมูลการเป\นนิรนาม (Right to Erasure)

• สิทธิในการขอระงับการประมวลผล (Right to Restriction)

• สิทธิในการคัดค,าน (Right to Object) 



6. การจัดการ “ความยินยอม” (consent management)

• มีการขอ “ความยินยอม” อยNางถูกต2อง

• มีกลไกเพื่อจัดการข2อมูลที่ได2รับจากการให2ความยินยอม (โดยเฉพาะเม่ือมีการถอน
ความยินยอม)



7. โอนย้ายข้อมูลด้วยความระมัดระวัง

• การโอนย2ายให2ให2บริการข2อมูลไปยังองค\กรอ่ืนต2องมีทำสัญญาเปTนลายลักษณ\อักษร

• ตรวจสอบให2ม่ันใจวNาองค\กรที่รับข2อมูลตNอมีมาตรการในการประมวลผลข2อมูลที่
สอดคล2องกับ พ.ร.บ. PDPA

• หากรับข2อมูลจากประเทศที่มีกฎหมายคุ2มครองข2อมูลสNวนบุคคล เชNน GDPR ต2อง
ประมวลผลข2อมูลสNวนบุคคลนั้นให2เปTนไปตามที่กฎหมายนั้นกำหนด



8. ทํา RoPA และ Data Catalogue

• ทำ  RoPA ของการประมวลผลข2อมูลสNวนบุคคลที่ให2บริการผNาน APIs

• ทำ Data Catalogue เพื่อทำให2สามารถระบุ Personal Data (non-sensitive vs 
sensitive) และ Non-Personal Data ได2



Summary
1. แยก Personal Data และ  Non-Personal Data
2. กำหนดวัตถุประสงคkและฐานกฎหมายในการประมวลผลให,ชัดเจน
3. เก็บ สqงตqอ หรือให,ใช,เทqาที่จำเป\น (Data Minimisation)
4. รักษาความปลอดภัยการสqงข,อมูลผqาน API และการจัดเก็บข,อมูล
5. เจ,าของข,อมูลมีสิทธ์ิตามกฎหมายไมqวqาข,อมูลจะถูกสqงตqอไปยังปลายทางใดก็ตาม และ 

Data Owner ยังมีความรับผิดรับชอบ
6. การจัดการ “ความยินยอม”
7. โอนย,ายข,อมูลด,วยความระมัดระวัง
8. ทำ RoPA และ Data Catalogue



https://privacy.cmu.ac.th


